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MANTENERSE SEGURO
>EN LINEA

i

ESTE ALERTA ANTE POSIBLES
SENALES DE ALARMA

® Cualquier solicitud urgente de pago mediante

MANTENGA SUS DISPOSITIVOS
ACTUALIZADOS
® Proteja su computadora, tableta y teléfono contra
transferencia bancaria o tarjeta de regalo software malicioso manteniendo su software
probablemente sea una estafa. actualizado.
® No interactue con el solicitante. ® Sus dispositivos se pueden configurar para que se

actualicen automaticamente o para que le notifiquen
cuando una actualizacion esté lista para instalarse.

MANTENGA LOS NAVEGADORES @ UTILICE CONTRASENAS
ACTUALIZADOS g

® Asegurese de que su navegador web esté
actualizado y de que esté utilizando las
funciones de privacidad y seguridad.

® Al igual que los dispositivos, los navegadores
web se pueden configurar para que se
actualicen automaticamente o para que le
notifiquen cuando una actualizacién esté lista
para instalarse.
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® Proteja su informacién confidencial usando
contrasefias seguras (mas de 12 caracteres)y
manténgalas en secreto.

® Mantenga un registro de sus contrasenas lejos de su
computadora.

TENGA CUIDADO CON LOS
><%

@ MANTENGA LA PRIVACIDAD DE
SU INFORMACION

® Cuanta mas informacidn publique, mas facil sera

ENLACES EN LOS MENSAJES

® No haga clic en ningln enlace, ni descargue

archivos adjuntos o responda a mensajes que
creen una sensacioén de urgencia, como por
ejemplo un problema con su cuenta bancariao
impuestos.

® Para verificar la autenticidad de estos mensajes,

utilice otros métodos conocidos (como numeros
de teléfono o sitios web seguros que hayan sido
utilizados anteriormente).
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® Utilice sitios web de buena reputacion.

® Busque garantias en el sitio web de que la
informacion de pago estara protegida.

® Nunca realice transacciones financieras en
una computadora publica.

para un hacker u otra persona usar esa informacion
para robar su identidad, acceder a sus datos o
cometer otros delitos.

® Asuma que cualquier informacién que publique en

linea es visible para todos.

" Y. LAS PERSONAS EN LINEA
| B PUEDEN SER FALSAS

® Tenga cuidado con las personas que aparenten ser

sus amigos o seres queridos en linea.

® | os delincuentes pueden ocultar faciimente su

identidad y parecer dignos de confianza.

® Sjalguien solicita dinero o informacidn confidencial,

es probable que se trate de una estafa o un fraude.
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